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Profesor
Jorge Adan Rodriguez Diéguez
Alcalde Municipal

Municipalidad de San Lucas Sacatepéqusa

Departamento de Sacatepéequez.

Apreciable Sefior Rodriguez Diéguez:

De conformidad con el programa de Auditoria Interna
Decreto 12-2002 articulo 95 , Decreto 57-92, Acuerdo
Finanzas Publicas, Acuerdo Ministerial 86-2015 del Minis
interno 09-03 Normas de control interno numeral 1.2 de |
Interno Laboral, Manual de Funciones de la Municipal
SEGEPLAN 2019 y 2020; en ese orden, se procedio
capital, para la verificacion y fortalecimiento del contro
informacion de obras de arrastre de los anos
cargo del responsable de la Jefatura de la Direccion

resultados:

1)

Aspectos r

g

vantes, 2) recomendacio

HALLAZGOS DEL CONTROL INTERNO.

nes y 3) acciones.

ST

San Lucas Sacatepéquez,
17 de agosto de 2020.
Ref.: Al-12-2020

2020, Decreto 31-2002 articulo 39 numeral 20,
Ministerial 18-2019 y 19-2019 del Ministerio de
terio de Finanzas Publicas numeral 2.4, Acuerdo
a Contraloria General de Cuentas, Reglamento
idad de San Lucas Sacatepéquez y Normas
con la auditoria del control interno de inversion de
| interno y cumplimiento de las Leyes aplicables; con
2019 y 2020; con datos referidos al 05 de agosto de 2020, a
Municipal de Planificacion, siendo los siguientes

Falta de documentacién en la
conformacién en los expedientes de

los proyectos municipales. VER
ANEXO No. 1

1.En la verificacion de 7 proyectos
municipales, siendo estos:
Alcantarillado sanitario La Tortuguita,
Pavimentacion La Tortuguita,

Pavimentacion desde 4 caminos hasta
Los Azahares, Adoguinamiento Mini
California, Adoguinamiento Callejon
continuo Limite San Lucas - San
Bartolomé, Adoquinamiento extravio
Las Fuentes y Adoquinamiento desde
Parque Ecologico, se establecieron
documentos pendientes segun el
check list, que acontinuacion se
describen: Acta de recepcion vy
liquidacion de la obra con su respectiva
cion, finiquito de proveeduria y
§Tinales de la obra.

6ta Calle y 4ta Avenida Zona i, San

1.Se sugiere que la Junta de
Recepcion y Liquidacion de la
Obra traslade las actas de
recepcidn y liquidaciéon con su
respectiva aprobacion a la jefatura
de la Direccion Municipal de
Planificacion para completar el
expediente de acuerdo al check
list y con ello dar cumplimiento a
la normativa legal.
Léase el Decreto 57-92 articulo 55
al 57, Acuerdo interno 09-03 de la
Contraloria General de Cuentas y
normas del SEGEPLAN.

2.Se sugiere que la jefatura de la
Direccion Municipal de
Planificacion conforme en los
expedientes de obra municipal los
finiquitos de proveeduria y planos
finales de la obra de los proyectos
descritos en el items 1y 2. Lease
el articulo 48 del Reglamento del
Decreto 57-92.

e Segun el oficio No.
433/DMP/AR de fecha 05 de
agosto de 2020, indica que el
acta de recepcién de la obra y
su aprobacion, acta de
liquidacion de la obra y su
aprobacién se encuentra en
proceso de elaboracion por la

Junta de Recepcion Y
Liquidacién de la obra
nombrada por el Alcalde
Municipal.

o En el mismo numero de oficio y
fecha la jefatura de DMP indica
que los planos finales de la
obra no estan en el expediente,
debido al inconveniente que
hubo en el servidor de la
municipalidad en la que dicha
informacién se “borro”, mismos
que estan en proceso de su
elaboracién y con fecha de

oresentacion el 14 de agosto
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acontinuacion se describen: Acta de procedido a su eEaborar:lon ya

liguidacion y su respectiva aprobacion, gue no puede realizarse sin
planos finales. haber tenido el acta de

recepcion y liquidacion.
3.En la verificacion de 8 proyectos | 3.Se sugiere a la Direccién e Se tuvo el comentario de forma
municipales con fecha 13 de marzo Municipal de Planificacion | verbal de la jefatura de la

2020, se establecid que no cuentan actualizar en la plataforma de | Direccion Municipal de
con publicacién de documentos en los SNIP los campos de ejecucion y | Planificacion en la  que
indicadores de la plataforma de SNIP, proyectos finalizados del afio | manifiesta que: la plataforma

tanto en el campo de registro de 2019, para dar cumplimiento al | presenta discrepancia en lo
ejecucion y el registro de finalizacion Decreto 31-2002 numeral 20, las | registrado (con usuario) y lo
siendo estos: Alcantarillado sanitario Normas de SEGEPLAN 2019 y | visible (como visitante). Por lo
La Tortuguita, Pavimentacion La 2020 y el Acuerdo Interno 09-03 | gue salicita una prdrroga de
Tortuguita, Pavimentacion desde 4 de la Contraloria General de | plazo para finiquitar el proceso
caminos hasta Los  Azahares, Cuentas. para el dia jueves 20 de agosto
Adoguinamiento  Mini  California, del presente afio.
Adoquinamiento  Callejon  continuo
Limite San Lucas - San Bartolomé,
Alcantarillado sanitario Callején Los
Jorges, Adoquinamiento extravio Las
Fuentes y Adoquinamiento desde
Pargue Ecolégico.

4.En lo relacionado al cumplimiento de | 4.Se sugiere a la jefatura de la |e De forma verbal manifiesta la
plazos los documentos que se Direccién Municipal de | jefatura de la  Direccion
obtuvieron a la vista concuerdan con la Planificacion, Junta Calificadora, | Municipal de Planificacién que
normativa relacionada Decreto 57-92 y Junta de Recepcién y Liquidacién | a la fecha se ha cumplido con
reglamento 122-2016. VER _ANEXO de obras, a la jefatura de la| los procescs, documentos vy
No.2 Direccion de  Administracion | plazos.

Financiera Integrada Municipal y

Secretaria  Municipal  seguir

fortaleciendo el control interno,

contable y legal.

CONCLUSION
Como resultado de la revisién efectuada, cuyo objetivo es verificar el control interno de la conformacion de
expedientes de los proyectos municipales, de lo cual se evidencia: a) falta de acta de recepcion y
liquidacion de obra con su respectiva aprobacion, planos finales y finiquito, b) falta de actualizacion en la
plataforma de SNIP en los campos de ejecucion y finalizacién de proyectos. Con informacion de obras de
arraste de los afios 2019 y 2020; con datos referidos al 05 de agosto de 2020.

Quedando a su disposicién, para cualquier aclaracién o ampliacién sobre el contenido del presente
informe, con el propésito de implementar y dar seguimiento a las observaciones aqui presentadas, se
agradecera requerir a la jefaruta de la Direccién Municipal de Planificacion, atender las recomendaciones
y seguir fortaleciendo el control interno segun las normas aplicables a las obsen aciones del presente
informe y remitir a la Administracién Municipal, sus comentarios y co ta documentos de soporte de
las gestiones llevadas a cabo. -

Preparado por: LiG:J

6ta Calle y 4ta Avenida Zona 1, San Lucas Sacatepequez
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MUNICIPALIDAD DE SAN LUCAS SACATEPEQUEZ
AUDITORIA INTERNA
PRUEBA DE CUMPLIMIENTO
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{{ACTA DE RECEPCION DE LA OBRA (A EoVE = CURS R, . 55, Loy o Contratmciones cr Eetictoy i e x % x v 20
HAPROBACION DEL ACTA DE RECEPCION DE LA OBRA SECRETARIA X x x v
3 CMP / COORDINADOR DE
i|PLANOS FINALES DE LA OBRA e x 'Y x X
I{ESTADO DE CUENTA / EJECUCION FINANCIERA DMP | DA = v 2019 Q446,046 59 2020 Q41288 v 2019 238,801 2020 Q799,000.35 v 2019 Q414,727.42 2020 Q93,560.50 v 2019 O1,217,348.06 2020 Q5375
"|ACTA DE LIQUIDACION DE LA OBRA Ezi O COMISION SEG0N mm...mv “|rticuo 55, Ley de Contrataciones det Estad y sus reformas x % x P
I|ACTA DE APROBACION DE LA LIQUIDACION SECRETARIA m |Articuio 57, Ley de Contrataciones del Estado y sus reforma X x > X

FINIQUITO DE PROVEEDURIA DE MATERIALES DE Articuio 48, Regament de ta Ley de Contrataciones del Estado.
"lconsTRUCCION e [ PLANEICACICH: |Reverd Gubsrmatim 1222015 x x x %

CUMPLE v
NO CUMPLE X
NG APLICA NiA

vaitol




MUNICIPALIDAD DE SAN LUCAS SACATEPEQUEZ
UNIDAD DE AUDITORIA INTERNA
VERIFIGAGION DE PROYECTOS 2019-2020

DECRETO NUMERO 57-92 LEY DE CONTRATACIONES DEL ESTADO

NO 10748164

CONSTRUCCION SISTEMA DE ALCANTARILLADO SANITARIO DESDE INGRESOS CALLEJON LOS JORGES HACIA INGRESO RESIDENGIALES MONTEZUMA ZONA 02
COMPRA DIRECTA CON OFERTA ELECTRONICA

ANEXO No. 2
-
s Diasi i .Dia =Dias: e Legal: =5 Piazo legal 1
oy Aclividad Iniciat Final Dr.um Meses|Minutos|  Si No ‘Observaciones
habiles
z
o [P i6n del evento $/07/2019 | 9/07/2019 1 3 4 -36 43 27 40 4
1 |Recepcidn, § ién de ofertas y apertura de plicas | 9/07/2019 | 9/07/2019 0 k| 0 1 43 2 1 30 v
Garantia de i de ofertas 0 0 0 120 43 27 120 MO APLICA
2 |Calficacion y Adpdicacitn por la Junta acia 0712018 | 18/07/2018 | 1 6 7 1 5| oz 5 v
adjudicacion
3 |Aprobacién de la Adjudicacién
Junta traslado de! expediente a la Autoridad i 16/07/2019 | 16/07/2019 0 1 1 1 43 27 4 v
Aprobacion, improbacién o prescindir definitiva por 16/07/2019 | 30/07/2019 0 1 1 6 43 27 5 v
parte de la Autoridad Superior.
NO APLICA
I
|
NO APLICA
|
|6 |Garantia de anticj [
Garantia de anticipo NO APLICA
Envio de contrato a I Contrakaria General de Cuentas (iibros el
egistro). Contrato No, 24-2017 NBARLICA
imaciones de NO APLICA
NO APLICA
Notificacion de finalizacion de la obra por el constructor NO APLICA
3 suj isor de_|a municipalidad.
NO APLICA
Rombragicntody. o recepiomy ligliindara da 12 NO APLICA No aplica su publicacidn pero si debe de incluirse
4 i o
Elaboracién de Acta de Recepcion ™ dentro del expdiente del proyecto.
Nueva Inspeccion de la Comisién Receptora
NO APLICA No aplica su publicacidn pero si debe de incluirse
™ Y dentro del expdiente del proyecto.
|
arantia de Conservacion de Obra o de Calidad o de 18 NO APLICA
Funcionamiento (previo a la recepeién obra)
Garantia deSaldos Deudores (previo 2 la recepeion NOAPLICA
obra) .~
o m_wﬁ@:ow I
nstancia de Finquito reciproco entre las partes Debide a que es compra por oferta electronica, no
2 05, 06/2 NO APLIC) 2
[después de haberse aprobado la liquidacion) 1808018 | T 18 i aplica finiquito
I




MUNICIPALIDAD DE SAN LUCAS SACATEPEQUEZ

UNIDAD DE AUDITORIA INTERNA

VERIFICACION DE PROYECTOS 2019-2020

DECRETO NUMERO 57-92 LEY DE CONTRATACIONES DEL ESTADO

CONSTRUCCION SISTEMA DE ALCANTARILLADO SANITARIO DESDE INGRESOS CALLEJON LOS JORGES HACIA INGRESO RESIDENCIALES MONTEZUMA ZONA 02

NOG 10748164 DIRECTA CON OFERTA ELECTRONICA

ANEXO No. 2
Regl. .
b Actividad Inicial Habiles Ley | 122- U_mw Meses | Mi Si No Observaciones
5 habiles
2016 | rios
0_|Publicacion del evenlo S/07/2013 | 6f07/2018 | 1 3 3 36 | 43 | 27 | 40 v
1 ion, presentacion de ofertas y aperlura de plicas | 9/07/2019 | 5/07/2019 0 1 0 1 43 | 27 1 30 v
Garantia de sostenimiento de ofertas Q 0 0 120 43 27 120 NO APLICA
2 ﬁm.__m.mmnim.. y Adjudicacion por la Junta acta 9/07/2018 | 160712019 1 5 7 1 43 27 5 v
adjudicacion
3 |Aprobacién de la Adjudicacién
Junta traslado del expediente a la Autoridad Superior 16/07/2019 | 16/07/2019 0 1 1 1 43 27 2 ¥
Aprobacion, improbacién o prescindir definitiva por 7, 010 v
parte da la Autoridad Supsriar. 16/07/2012 | 30/07/2019 0 11 ] 6 43 ar 5
4 |Emisidn de contrato NO APLICA
Suscripeién de contrato

NO APLICA

NO APLICA

NO APLICA No aplica su publicacién pero si debe de incluirse
iG | A
Elaboracion de Acta de Recepcion dentro del expdiente del proyecto.

NQ APLICA
Nueva Inspeccion de la Comisidn Receptora

M_..uah__”ummn_@: de bienes y servicios (importe de pagos o NO APLICA No aplica su publi
Aprobacicn de la Liguidacion

cion pero si debe de incluirse
dentro del expdiente del proyecto,

NO APLICA

Garantias o Seguros

[
qum.:-_m am.w Conservacion de OUB.@ de Calidad o de NG APLICA
Funcionapi€nta io a la recepcitn obra

Gara de Saldos Deudores (previo a Ia recepcion e A

o
INIQUITOS 1

Ci ia de Finguito recip enire las partes
(después de haberse aprobado la liquidacién)

X

NO APLICA UmEna m‘nz.m es compra por oferla electrénica, no
aplica finiquito




MUNICIPALIDAD DE SAN LUCAS SACATEPEQUEZ
UNIDAD DE AUDITORIA INTERNA

VERIFICACION DE PROYECTOS 2019-2020
DECRETO NUMERO 57-92 LEY DE CONTRATACIONES DEL ESTADO

MEJORAMIENTO CALLE ADOQUINAMIENTO DESDE MINI CALIFORNIA HASTA INGRESO CAS

ERIO CHIPABLO ZONA 05 SAN LUCAS SACATEPEQUEZ

NOG 10763872 COTIZACION
ANEXO No. 2
-
= = ey o =] T g 5 T
N Actividad Inicial Ley .c_,mw Meses|Minutos]  Si No Observaciones
habiles
Publicacion del evento 25/07/2018 | 7/08/2019 4 ] 13 23 L il
1 apertura de plicas 7/0812019 | 7/08/2018 1] 1 1 24 20 30 "4
Garantia de sostenimiento de ofertas FC-1 No, 0401-164716 [1] 4] ] 64 54
Garantia de sostel nto de ofertas C-1 No. 10-907-4399 ] o ] 120 64 54 120
Calificacién y Adjudicacion por Iz Junta acta
2 S iicacibn TIBI2019 | 13/08/2019 1 5 6 5 33 19 5 o
3 |Aprobacién de la Adjudie:
Junta traslado del expediente a la Autoridad Superior 13/08/2018 | 13/08/2019 o 1 % 1 3B 21-22 2 ¥
Ap i6n, imprabacién o p ir definitiva por
parte de la Autoridad Superior 13082018 | AompROTY 9 5 1 g = s v
Aplicacion de Recursos 19/08/2018 | 2/08/2018 o0 11 1 i) 10 10 '
4 |Emisién de contrato
Suscripeion de contrato No. 33-2019 2/09/2018 | 7/09/2019 0 5 S -85 a7 42 90 [
Suscripcion de contrato No. 34-2019 2/09/2018 | 7/089/2019
Aprobacién del Contrato No. 33-2018 710912019 | 17/08/2018
Aprobacion del Contrato No. 34-2018 710812018 | 17/09/2019 T v
| 5 |Garantias de Cumy
[Ea] ento No. 0402-165538 0 0 0 90 85 | 55 | o0 7
ento No. 10-908-459612 '
6 _|Garantia de anticipg
Garantia de anticipo 0 a ] 66 51-57 ap NO APLICA
Adticulo 2 del acuerdo
Envio de conirato abs. Contraloria General de Cuentas (tibras del o, A-038-2016 dela
registro). e o e =30 Contraioria General | 30
de Cuientas.
7__|Estimaciones de pagos NO APLICA
B NO APLICA
9 NO APLICA
Notificacion de finalizacidn de la cbra por el constructor
a supervisor de_la municipalidad. 0 o 3 2 i ik FOATIEA
Inspeccion de la obra _( informe pormenorizado) 0 0 [i] 15 55 [ 15 NO APLICA
Mo aplica su publicacion pero si debe de estar
2 o 0 & i 46 8 e . incluido dentro del expediente del proyecto.
] 1] [1] 35 55 [ 35 NO APLICA
S5 45 5
Liquidacion de bienes y servicios {importe de pagos o
‘cobros) 9 0 ul 90 6 ald L PTARLIGA. No aplica su publicacion pero si debe de estar
obacion de |a Liguidacién o] 1] a -90 57 a7 90 NO APLICA incluido dentro del expediente del proyecto.
10" [ Gan uros [
‘Garantia de Conservacion de Obra o de Calidad o de
4 _\ Funcionamiento (previc 2 la recepcién obra! - 0 o b2 540 L N AT
Garantia de Saldos Deudores (previo a la recepcion
Sbra 0 ] a 68 49 O APLICA
1 _|FINIQUITOS
4 Censtancia de Finquito reciproce entre las partes & i
| ~~—TTd550uts de haberse aprobado ki liquidacian 48 30 X No se tuvo a la vista el finiquito.

7




AN LUCAS SACATEPEQUEZ

UNIDAD DE AUDITORIA INTERNA

VERIFICACION DE PROYECTOS 2019-2020

DECRETO NUMERO 57-92 LEY DE CONTRATACIONES DEL ESTADO

MEJORAMIENTO CALLE ADOQUINAMIENTO CALLEJON CONTIGUO AL LIMITE MUNICIPAL SAN LUCAS SAC-SAN BARTOLOME MILPAS ALTAS ZONA 02 SAN LUCAS SACATE

NOG 9161880 COTIZACION
ANEXO No. 2
No. i 2 3 o7 i
Actividad Inicial Final 122- : U_.mm Meses [Mintos|  Si No Observaciones
izum| hdbiles
2016
0 [Publicacion del evento B/11/2018 | 18/11/2018 17 40 v
1 |Recepcion, presentacicn de ofertas y apertura de plicas | 19/11/2018 | 19/11/2018 o 1 1 1 24 20 1 30 v
Garantia de sostenimiento de oferias No. 10-007-3934 0 [*] 0 120 B4 54 120 v
Garantia de sostenimiento de oferlas No. 0401-158589 v
2 Calificaciin y Adjudicacion por la Junta acta 191172018 | 221112018 a 4 3 5 3 19 5 p
adj :n_nmn.u._
Junta traslado del nxnm\n_mamo @ la Autoridad Superior 22/11/2018 | 22/11/2018 o 1 1 1 36 21-22 2 ¥
AF ] AGH B irdefinitvapor | omiois | 2siots | o 6 1 1 3% 5 v
28111/2018 | 13/12/2018 0 11 1 1 38 10 v
13/12/2018 | 20/12/2018 1 5] 7 -83 47 42 30 ¥
Suscripcion de contrato No. 44-2018 13/12/2018 | 20/12/2018 1 & 7 -83 47 42 90 Y
Aprobacién del Contrato No. 43-2018 20/12/2018 | 3/01/2019 v
Aprobacion del nn:nwm.c No. 44-2018 20/12/2018 | 2/01/2019 v
0 0 a -90 85 55 80 v
0 0 Q -90 65 55 90 v
Garantia de anticipo 0 0 0 €6 51-57 0 NO APLICA
Envio de cortrato ala Contraloria General de Cuentas (libros del Aticuio 2 def
it Cadtras o 433018 8/01/2019 | 10/01/2019 [ -1 3 2 24 [Aesaatmiien) 3 v
Envio de contrato 2t Contraloria Genaral de Cuentas {bros del Contraloria General de
-&ﬁ.& Cantrato No. 44.2018 3/01/2019 | 4/01/2019 -1 2 1 =29 Cuentas 30 4
NO APLICA
NO APLICA
NO APLICA
0 0 0 55 46 15 NO APLICA
Q 0 Q 15 55 45 15 NO APLICA
Zn:._UB:__m:_en_m nu:._ﬁwm: receptora y liquidadora de la No aplica su publicacién pero si debe de estar
2 d g ) = 4 ] NORPLIEA incluido dentro de!l expediente del proyecto,
Q Q Q 35 55 46 35 NO APLICA
55 46 5
g ° 2 as o8 e ik O No aplica su publicacién pero si debe de estar
0 a [{] -30 57 47 90 NO APLICA incluido dentro del expediente del proyeclo.
I
A
revio a la recepcion obra) a = g 8 S0 18 A
ldos Deudores (previo a la recepcion 0 0 0 68 49 NO APLICA
11 0s
ancia de Finquilo reciproco entre las partes 7 )
lespués de haberse aprobado la liquidacion 48 30 X No se tuvo a la vista el finiquito




MUNICIPALIDAD DE SAN LUCAS SACATEPEQUEZ

UNIDAD DE AUDITORIA INTERNA

VERIFICACION DE PROYECTOS 2019-2020

DECRETO NUMERO 57-92 LEY DE CONTRATACIONES DEL ESTADO

MEJORAMIENTO CALLE ADOCQUINAMIENTO EXTRAVIO LAS FUENTES KM 27,3 CA-1 ZONA 05 SAN LUCAS SACATEPEQUEZ
NOG _ 10754695 COTIZACIO

ANEXO No. 2
-
N, Actividad Inicial Final Habiles Meses |Mi Si No Observaciones
0 |Publicacion del evento 16/07/2018 | 29/07/2019 3 10 13 -27 23 17 40 v
1 |Recepcién, presentacion de ofertas y apertura de plicas | 29/07/2019 | 29/07/2019 1 1 1 24 20 1 30 v
Garantia de sostenimiento de ofertas No. 0401-164376 0 0 0 120 64 54 120 v
Garantia de sostenimiento de ofertas No. 0 0 0 120 64 54 120 v
2 [Calificacion y Adjudicacin porla Junta acta 20072018 | 21082019 | -1 5 P o 3 | 19 5 v
adjudicacion
3
Junta traslado del expediente a la Autoridad Superior 2/08/2019 | 2/08/2019 0 1 1 1 6 | 21-22 2 G
! i i efinkiva.per 2082018 | ers2019 | o 3 1 2 | 5 v
6/08/2019 | 20/08/2019 0 " i 1 101 10
Suscripeién de contrato 23-2019 20/08/2019 | 26/08/2018 1 5 5] -84 47 42 90 o
Aprobacién del Contrato 23-2019 26/08/2018 | 2/09/2019 L4
| 5 |Garantia: Cumplimiento
Garantia de limiento No. 10-908-458107 0 0 o -90 65 55 90 v
6 |Garantia de anticipo
Garantia de anticipo 0 0 0 66 | 51-57 90 NO APLICA
Aticuio 2 del
3 . ‘acuerda no. A-D36-
g, vitm i G Generel s s Whvcine 2092019 | 4j09/2019 | o 3 2 -28 016data 30 v
: Contratoria Gerveral
da Cuentas
NO APLICA
NO APLICA
NO APLICA
z%nﬂn.mo: de n:m_ﬁmn._._.n..: n.m la obra por el constructor 0 0 0 55 46 15 NOAPLICA
a supervisor de_la municipalidad.
|Inspeccién de la obra_( informe pormenarizado) 0 0 0 15 55 48 15 NG APLICA
Nombramiento de comisién receptora y liquidadora de la No aplica su publicacidn pero si debe de estar
obra. (integrada por tres miembros) 9 ¢ g s S 48 S HRALICA incluido dentro el expediente del proyecto.
Elaboracién de Acta de Recepcio 0 1 o 35 55 48 35 NO APLICA
i S5 48 5
Liquidacion de bienes y servicios (importe de pagos o
] 0 [+] 90 56 47 90 NO APLICA
. |cobros) No aplica su publi pero si debe de estar
Aprobacion de la Liquidacion [i] Q 0 0 57 47 90 NO APLICA incluido dentro del del proyecto.
0 1] 0 67 540 18 NO APLIGA
(4] 1] 0 B8 49 NO APLICA
i de Finquite reciproca entre las partes i ;
s de haberse aprobado I3 liquidacion 8 X [Nosstuvo alavista o finiquito

5
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MUNICIPALIDAD DE SAN LUCAS SACATEPEQUEZ
UNIDAD DE AUDITORIA INTERNA
VERIFICACION DE PROYECTOS 2018-2020

DECRETO NUMERO 57-92 LEY DE CONTRATACIONES DEL ESTADO

MEJORAMIENTO CALLE ADOQUINAMIENTO DESDE PARQUE ECOLOGICO

HACIA CENTRO TURISTICO ZONA 05 SAN LUCAS SACATEPEQUEZ

NOG 10511894 COTIZACION
ANEXQ No. 2
No: Aclividad Inicial Final Hahiles nm”_n““a 2 Meses [Minulos| ~ Si No Observaciones
o |Publicacion del eventa 24/07/2019 | 8/07/2019 -13 -16 b
1 |Recepcién, p i0n de ofertas y af de plicas | 8/07/2019 | 8/07/2019 0 1 1 1 24 20 1 30 v
Garantia de sostenimiento de ofertas No. 0401-163935 0 0 ] 120 B4 54 120 v
2 Calificacion y Adjudicacion por 1a Junta acta 8/07/2019 | 1200772019 g 5 4 o 33 19 5 v
3
12/07/2019 | 12/07/2019 0 1 1 1 36 21-22 2 v
A ion, improbacian o p indir definitiva por v
parte de I3 Autoridad Superior. 12/07/2019 | 22/07/2018 0 7 1 -2 3B 5
22/07/2019 | 5/08/2019 1 11 2 -1 38 10 v
5/08/2019 | 13/08/2019 1 T 8 82 47 42 30 v
cifin del Contrato No. 23-2017 12/08/2019 | 19/08/2019 i
Garantia_de cumplimiento No. 0402-164915 0 0 0 90 65 55 90 v
& antia de anticipo
Garantia de anticipo 0 0 0 66 51-57 90 NO APLICA
Auticulo 2 del acuerdo
Envio de contraloa la. Contraloria General de Cuentas (libros del no, A0382016 da b
ity 19/08/2019 | 23/08/2019 | -1 5 4 A ] % v
Cuentas
NO APLICA
NO APLICA
0 (1} 0 55 45 15 NO APLICA
0 1] 0 15 55 48 15 NO APLICA
de la Mo aplica su publicacion pero si debe de estar
g 9 £ & #9 o 2 HOARLIGA incluido dentre del expediente del proyecto.
de Acta de Recepcidn 0 0 0 -35 55 45 35 NO APLICA
ccion de la Comisidn Receplora 55 46 5
_M%cp_.._nwno: de bienes y servicios {imporle de pagos o 0 ) 0 90 56 a7 90 NO APLICA No aplica su publicacién pero si debe de estar
? 5 5 50 5 i T Py incluido dentro de! del proyecto.
0 0 0 67 540 18 NO APLICA
M? Saldos Deud (previo a la recepcié 0 a 0 88 49 NO APLICA
mﬂmﬂc_ﬂom
tConstancia de Finquito reciproco entre las partes PR
después de haberse aprobado I liquidaciom 43 30 X No se o a la vista el finiquito




MUNICIPALIDAD DE SAN LUCAS SACATEPEQUEZ

UNIDAD DE AUDITORIA INTERNA

VERIFICACION DE PROYECTOS 2019-2020

DECRETO NUMERO 57-92 LEY DE CONTRATACIONES DEL ESTADO

CONSTRUCCION SISTEMA DEALCANTARILLADO SANITARIO 4A AVENIDA DESDE CALLEJON LA TORTUGUITA HACIA 1A CALLE ZONA 1 SAN LUCAS SACATEPEQUEZ
NOG 11077603 COTIZACION

ANEXO No, 2
.
T R ey 3 =8 Dios s | = e egal
7 Regl |= 5
N o : gl i s
i Actividad Iricial Final Hatsles nmm_“nu | s Ley | 122- _._m.u_“www Meses |Mindtos| 8 No Observaciones
= 2016 | s
0 |Publicacicn del evento 11012019 | 24/10/2018 S5 18 23 -17 23 17 40 v
1 [Recepcidn, presentacion de ofertas y apertura de plicas | 2411002019 | 2411072019 0 1 1 1 24 20 1 0 v
Garantia de sostenimiento de ofertas No, 720583 0 a 0 120 64 54 120 v
Garantia de sostenimiento de ofertas No. 0401-188322 0 ] 0 120 B4 H 120 i
Garantia de sostenimiento de cfertas C-1 No. 199186 ] [} Q 120 B84 54 120 s
2 |Calificacion y Adjudicacion por laJunte acta adjudcacién | 2471102019 | 281102019 1 a 5 1 33 19 5 L
1ol 6n de la Adjudicacién
[Junta traslado del expediente = la Autoridad Superior 28/10/2019 | 29/10/2019 o 1 i) 1 36 21-22 2 i
|Aprabacién, imprabacion o prescindir definitiva por parte
e Ia idad Superiar. 25/1012018 511/2019 0 3] 1 1 36 5 ¥
|Aplicacian de recursos 51112019 | 1843172019 [ 11 4 1 36 10 v
4_|Emision de contrato
Suscripeian de contrate No. 40-2019 18112018 | 29112019 1 E 10 -80 47 42 20 i
Aprobacion del Contrato No. 40-2018 291172018 | 13/1272019 3
| § |Garantias de Cumplimi;
Garantia_de cumplimiento No. C-2 1911109 61122018 | 28/02/2020 23 61 84 6 B85 55 80 s
6 _|Garantia de anticipo
Garantia da anticipa No. 0 o ¢} -90 66 51-57 90 NO APLICA
TG T o
Envio de contrato ala Centralaria General de Cuentas no A033-20M6cz 2
(ibros del registro). 13122019 | 1811272019 1 5 8 24 ?iﬁﬁ“mﬂaﬂ_ 30 .5
7 |Esti s de s NC APLICA
NOC AP
plazo final es el page del cheaue) e
9 |in: 6 liquis én final de la obra
Znaanmnmma de a:g..umm,ﬁ..:, de la obra por el constructor a 0 0 1 15 55 a6 15 NO APLICA
supervisor de la
Inspeccian de la obra (inferme pormencrizado) 250112018 | 31/01/2020 o 50 1 15 35 46 15 MO APLICA
i de comision y liquidadora de la " No aplica su publicacidn pero sidebe de estar incluido dentra
obra._fintegrada por tre miembros) 31/01/2020 | 24/02/2020 (1] i7 24 -19 55 45 5 NO APLICA del expedente del proyecto de la ohra
Elaboracién de Acta de Recepcion [ ] o -35 55 48 35 NO APLICA
Nueva Inspeccién de la Comisién Receptora 55 46 5
Liquidacicn de bienes icics (i de pagos
lcabros y s 2 o o %0 56 a7 s0 NO APLICA No aplica su publicacién pero 3/ debe de estar inchide dentro
|Pprobacién de la Liguidacién o o o 90 57 47 a0 MO APLICA del expediente del proyecto de la obra
10 |Garantias o Sequros
|Garantia de Conservacion de Cbra o de Caldad o de
Funci \ i (previoala i6n de obra) Poliza o 0 Q 87 540 18 NO APLICA
0,
7 Mnu_.ngm de Saldos U@m_u_um {previo 2 la recepcion a i a % = e
11_|FIN@QUITOS
ia'de Finquito feciproca entre las partes : 5
de haberse aprobadola bguidacion) 48 30 X No se tuvo a la vista el finiquite




MUNICIPALIDAD DE SAN LUCAS SACATEPEQUEZ

UNIDAD DE AUDITORIA INTERNA

VERIFICACION DE PROYECTOS 2019-2020

DECRETO NUMERO 57-92 LEY DE CONTRATACIONES DEL ESTADO

CONSTRUCCION SISTEMA DE ALCANTARILLADO SANITARIO 4A AVENIDA DESDE CALLEJON LA TORTUGUITA HACIA 1A CALLE ZONA 1 SAN LUCAS SACATEPEQUEZ

NOG__ 11077603 COTIZACION
ANEXO No. 2
P Actvidad inicial Final Das | peses (Minutas| & No Obsenvacionss
hébiles
0 |Publicacién del evento W02018 | 24/10/2019 s
1 |Recepcion, presentacian de ofertas y apertura de plicas | 24/10/2019 | 241002018 1 1 1 24 20 1 30 e
Garantia de imi de ofertas No. 729983 a [ 120 B4 54 120 v
Garantia de imiento de ofertas No D401-166322 [ [ 120 84 54 120 +
Carantia de sostenimiento de ofertas C-1 No. 199186 ] [ 120 64 54 120 1
2 [Calificacion y Adjudicacién por fa Junte acte adjudicacion | 24110/2019 | 29/10/2019 1 4 5 1 33 19 5 4
3 _|Aprobacion de la Adjudicacién
4 Junta traslado del expediente a la Autoridad Superior 29102018 | 2910/2019 0 1 1 1 36 | 212 2 3
Aprobacién, improbacién o prescindir defnitiva por parte
ik b et St 29/10/2019 | 5/11/2019 ] & 1 1 36 5 o’
|Aplicacian de recursos 51112018 | 1911/2019 0 11 1 1 35 10 +
4__|Emision de contrato
{Suscripeidn de contrato No. 40-2019 181112019 | 2811172019 1 ] 10 80 47 42 90 *
Aprobacién del Contrato No. 40-2019 20112018 | 131212019 -
5 |Garantias de Cumplimiento
Garantia_de imiento No, C-2 1911109 6112/2018 ) 23 61 84 & &5 55 80 i
6 |Garantia de anticipo
Garantia de anticipo Ne. o o 0 80 66 | 5i.57 0 NOAFLICA
£ o - ANCLR0 £ Col acUerdn
nvio de contrato ala Contraloria General de Cuentas ra A0 de s
(ioros del registro). 1311212019 | 19n2r2019 1 5 [ 24 o Cere 30 v
o5,
NO APLICA
NO AP
plazo final es el pago del cheauey. Rt
9 5 i6n y final de la obra ~
Zn._a"u.ua:n%u_ma:lnwﬁg n_m._m abra por &l constructor a 0 0 \ % ss P 1% N0 KL
[nspeccién de 12 obra (informe pormenorizada) 2511/2019 | 3101/2020 o 50 1 15 L% ) 48 15 NG RPLICA
Nombramiento de comisién receptora y liquidadora de la Na aplica su publicacion pero sidebe de estar inclide dentro
itk o hear oy 3D1/2020 | 24i0242020 o 17 2 A9 55 5 5 MORPUCA |t cureriente el proyecto e la obra
[Elaboracion de Acta de Recepcién ] o a -35 55 46 35 NOAPLICA
Nueva Inspeccian de la Comisidn Receptora 55 | 48 s [
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Profesor

Jorge Adan Rodriguez Dieguez

Alcalde Municipal

Municipalidad de San Lucas Sacatepéquez
Departamento de Sacatepéquez.

Apreciable Profesor Rodriguez Diéguez:

De conformidad con el program
de fecha 15 de mayo de
Decreto 1-87, Decreto 114-97, Acuerdo Interno 0
Cuentas, numerales 1.1y
evaluar la razonabilidad de

a de Auditoria 2020 y s€g
2020, Decreto 12-2002, Decreto 31-2002, Decreto 492012,
9-03 de la Contra
12y Reglamento Interno
las operaciones del proceso

San Lucas Sacatepequez,
17 de agosto de 2020.
Ref.: Al-11-2020

informe Al-06-2020

nrorme Al-Y - =—===

uimiento al

loria General de
Municipal; con €l proposito de
de control interno del area de

Informatica, en lo relacionado a procesos de la data en generaly resguardo de los Activos

tangibles e intangibles. Con
de los responsables

1) Aspectos relevantes.

PROCEDIMIENTOS ESPECIFICOS DE AUDITORIA

Se tuvo a la vista el programa de control

Se tuvo a la vista el inventario

data de la municipalidad.
Se requirié los diferentes
Se traslad6 un cuestiona

con problemas de respaldo.
de funciones de la unidad

la informacion creada y
Se tuvo a la vista el manual

Se requiri6 el informe de los archivos con problema de res
y mantenimiento de
del software de equipo computo.

Se tuvo a la vista la estructura de los servidores y los procedimientos del backup de la

Se realizo entrevistas con los responsables de los equipos

datos referidos a marzo 'y agosto del presente ano, a cargo
del Area de Informatica, con los siguientes resultados:

paldo en los servidores.
los equipos de computo.

manuales operacionales de los procesos de informatica.
rio de control interno para determinar su cumplimiento.

de computo, relacionado con

de informatica.

Se consultd de los diferentes contratos que la jefatura de informatica cuenta con el

hosting de las herramientas asistidas y pagina web de la municipalidad.

Se tuvo a la vista el proyecto de la consulta y pago

Inmuebles que administra la municipalidad.

6ta Co'le y 4ta Avenida Zona 1, San Lucas Sacatepéguez.

PBX: (502) 78731333

digital del Impuesto Unico Sobre



Se tuvo la denuncia ante |
Lucas Sacatepéquez

activos fijos y pagina web

Se tuvo a la vista el reporte
A la fecha existe las herramientas asistidas de: multas

Se tuvo a la vista el inventario
Se tuvo a la vista de forma muestral archivos segun el administrador de equipo municipal,
que no tienen relacion con procesos

£WCIPAL j
S0,

a fiscalia muwh | Ministerio Publico del

et
»

de fecha 24-04-202% Aff - falla de uno de los servidores del sistema
de informacion municipal del arreglo discos RAID.

de la municipalidad.
del software y hardware al 30 de abril de 2020.

de trabajo de la municipalidad.

RESULTADOS DE LA AUDITORIA

Revision del control interno,

limpieza, etc.
Se procedio a verificar el

los equipos de computo con lo siguiente:
una constancia de usuario

no se le practica manteni

tiene respaldo de resguardo de los archivos, un 100% ut
69% PowerPoint; un 72%
resguarda informacion en el escritorio; un 33%
mayor a
pequeinos. Se tuvo a la vista el oficio sin namero de fecha

gigabyte, un 28%

manifiesta el responsable

pbase a una muestra donde s& consulté a cada uno

utilizando las técnicas de

interno del equipo en los niveles de hardware y software; pues,

técnicas utilizadas  en la

estan: la técnica de la observacion, comprobacion,

fotocopiar, etc.; entonces,

cumplimiento de la funcion
1265 comunicacion de deficiencia de control interno a
ISSAI 1500 evidencia de auditoria, parrafo tres

parrafo seis (6);

de auditoria, parrafo cinco (9); Y Acuerdo Interno

Municipio de San

de la composicion del resguardo de 1a data al 05-04-2020.
de transito, almacén municipal,

mantenimiento, antivirus a equipos de computo,

control interno implementado por la Jefatura de informatica en

de una muestra de 36 casos el 28% no recibiod
de acceso al equipo, el 22% no cuenta con antivirus, el 39%

miento, un 25% presenta problemas en el equipo, un 22% no

resguarda informacion en carpetas compartidas

cinco gigabyte, y un 39%

iliza archivos Word y Excel, y un
y un 81%
indico que los archivos miden una
sus archivos son relativamente
03 de agosto de 2020,

donde

de la Jefaturade Informatica que la revision no sé realizd segun
manuales sino basados en encuesta, aca, es importante resaltar que la auditoria fue con

de los usuarios de cada equipo
auditoria, relacionado con fortalecimiento O debilidad del control
en este sentido las

auditoria abarcan una diversidad de éstas, que entre éstas

indagar, inspeccionar, rastrear,

en ese orden de procesos, s€ realiza la auditoria 0 prueba de

descrita en este parrafo,

09-03 numeral uno

aplicacion general. VER ANEXO 1.

Unidades que tuvieron
servidores del sistema

6ta Cale y 4ta Avenida Zona 1, 8

PBX: (50%] 7873-1333

que para €l efecto: lease la ISSAI
los encargados de la entidad,
(3); ISSAI 1530 muestreo
(1) normas de

problema con archivos digitales por falla en uno de los

de informacion.
De una muestra se consulté a las unidades municipales que
_pérdida de los archivos digitales

recuperados relacionado _con Sus Hrocesos

an Lucas Sacatepequez.

tuvieron problema con la

con lo




siguiente: 1) Unidades con archivos n&
oficiales, asistentes de Rrhh, Juzgado désAef
Financiera Municipal oficial 1,

de Planificacion Municipal
Jefatura y oficiales; Juzgado de Asuntos Municipales

Direccion Financiera tesoreria,

recuperados, Cementerio
notificador y oficial segundo;

al vecino; Catastro oficiales;
comentar que estas unidades estan dentro_del

WCIPAL J,
oW,

secretaria de alcaldia y secretarias
_‘;' tos Municipales digitador I, 11, Direccion

oficiales del IUSly Direccion
2) Unidades con archivos

asistentes de Guatecompras,
oficiales ¥y Coordinador.

oficial 1USI, oficial | atencion
y Control de la Construccion técnicos y secretaria. Es de
121% de datos en recuperacion,

informado en el oficio sin numero de fecha 05-04-2020 de la Jefatura de Informatica. Se

tuvo a la vista el oficio sin numero de

fecha 03-08-2020, y manifiesta dicha jefatura €n

su postulado que: “de forma escueta se mencionan dos grandes grupos de unidades con
archivos no recuperados y unidades con archivos recuperados”, en €s€ sentido, a la

fecha del seguimiento de

la auditoria los archivos pendientes

de recuperar s€ mantienen

en un 1.21% de lo cual el responsable indica en su oficio que s€ redujo la recuperacion
a un 0.63%; asimismo, manifiesta que actualmente, utiliza métodos analogos para la

recuperacion de la informac
VER ANEXO 2.

ion: segun el oficio presentado por la Jefatura en mencion.

Composicion del resguardo de la data municipal a cargo de la Unidad de

Informatica.

« Se tuvo a la vista el reporte de la Jefatura de Informatica relacionado con la data que

tiene respaldo-backup por unidad o centro de produccion; en
unidades con un resguardo de archivos de 2 600,493 al 5de abril
29 de abril de 2020, lo cual incremento en 06,764, es de
e marzo de 2020; no sé pudo establecer
las unidades que tuvieron elimpacto en la pérdida de datos,
o sin numero de fecha 5

de 2,697,257 a la fecha
comentar que ala fecha11d
de ese dia, para establecer

que si bien es cierto en ofici
Informatica describe la restauracion-registro de archivos

176,393 directorios; mas no

de 31,852 archivos noO recuperados a la fecha de consulta.
03-08-2020, manifiesta la Jefatura de Informatica que: “sé
cantidades de informacion resguardada en los servidores de la
de las cantidades de informacion
resaltar que los porcentajes recuperados del 1.21%
porcentaje continuara disminuyendo conforme avanza

impresa sobre las
institucion, asi como

ese sentido existe 22

de 2020y actualizacion
el dato de respaldo

de abril de 2020, la Jefatura de
de 2,600,552 equivalente a
asi la restauracion del 1.21% que equivale por deduccion
En oficio sin numero de fecha
presento6 suficiente evidencia

recuperada’. Aca, es importante
se redujo a un 0.63% y dicho
los procesos de recuperacion.

Otro de los archivos recuperados fue la digitalizacion de documentos de la Direccion

Mun'icipral de Planificacion que consistio en expedientes
019, yen cuanto ala informacién de la Unidad de Catastro,
estadistica de recuperacion, derivado que €l personal responsable de la misma no s€
labores que por ende

habia presentado @ Sus

6ta Calle y 4ta Avenida Zona 1, San
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ésta, no se considero en la

la Jefatura de Informatica no tenia
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conocimiento de que esta data tenia e\t problema de recuperacion de archivos,

la data de la Unidad de Catastro fue r@u@%do oportunamente por los personeros de

SACATHPEQUEZ

la Unidad de Informatica. VER ANEXO 3.

Otras observaciones generales de control interno 'y legal.

No existe un manual del respaldo de la data municipal y de procesos en la nube. Segun
el oficio sin numero de fecha 03 de agosto de 2020 manifiesta el encargado de
informatica, que éste proceso no deberia tener un manual de lo cual difiere con el Decreto
31-2002 y sus reformas articulo 39 numeral 3y 20,Y Acuerdo Interno 00-03 de la
Contraloria General de Cuentas en el numeral uno “tipos de control”.

Unidades que no estan conectadas al servidor central: Cerro Alux, Mercados, Adulto
Mayor, Unidad de Gestion Municipal, Atencion a la Victima y Deportes. En oficio sin
numero de fecha 03 de agosto de 2020, la Jefatura de Informatica, considera no relevante
la conexiéon de estos equipos al servidor central derivado del costo financiero. Aca, es
importante resaltar que €l control interno informatico se apreciaria debilitado y estaria
afecto a los que establece el articulo 39 numeral 20 del Decreto 31-2002 y Acuerdo
Interno 09-03 numeral 1.2. parrafo dos.

No se tuvo a la vista el contrato del alojamiento de datos de multas de transito, pagina
web municipal, cajillas de seguridad por resguardo de data municipal y contrato de
almacenamiento de datos en la nube. Segun memorandum Al-23-2020 de fecha 06
agosto de 20200 de la Auditoria Interna, en este se solicita al Tesorero Municipal los
contratos de lo descrito en el item, de lo cual manifiesta de forma verbal, que estos estan
en desarrollo, fecha de consulta 13-08-2020.

No existe politicas de estrategias entre estas: uso del correo (uso para actividades
propias del desempefio), UsO del internet (requerimientos técnicos de seguridad),
recursos tecnol6gicos (sistema operativo, antivirus, configuracién de equipos Y
aplicaciones), clasificacion de la informacion (control de documentos), politicas de
almacenamiento, politica de gestion de incidentes de seguridad de la informacion y
politicas de seguridad y del entorno, entre otros. En oficio sin numero de fecha 8 de
agosto de 2020, 1a Jefatura de Informatica, manifiesta que: “estas politicas no son otras
més que optimizar Jos recursos de los quée s€ dispone de acuerdo a Jas necesidades qué
planteen los jefes, coordinadores, O directores de la Municipalidad de San Lucas, quienes
son en ultima instancia las personas indicadas para requerir cuentas de correo para su
personal, 0 definir si deben tener 0 no acceso a internet para |a realizacion de Sus
funciones’. Se resalta que el Acuerdo Interno 09-03 numeral 1.1. filosofia del control
interno, establece que. «debe de nacer de la misién y vision institucionales, asi como de
los estandares O valores corporativos, que regiran el ambiente de control interno Y el
comportamiento de los funcionarios y de los servidores pliblicos”. Pues, esta categoria
de control interno concuerda con el Decreto 31-2002 y sus reformas articulo 39 numeral

6ta Calls y 4ta Avenida Zona 1, San Lucas Sacatepequez.
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3. En ese orden de ideas, al no tener|B S Neatl!

normativa descrita. %me

El registro de usuarios de equipo de computo y direcciones IP’S en concordancia con
éstas, no se encuentra actualizado. En oficio sin numero de fecha 03 de agosto de 2020,
manifiesta el responsable que: “no puede no estar actualizado ya que [0S usuarios no
pueden funcionar sino existe el registro en el servidor de aplicaciones y Jos equipos No
pueden operar si no tienen una direccion (inica asignada”. Pues, la afirmacion es correcta
lo Gnico que esta pendiente en este proceso es la actualizacién de los nombres de
usuarios en el control o Directorio Municipal. (ejemplo Recursos Humanos 'y Secretaria).
Léase el Acuerdo Interno 09-03 numeral 1.1. filosofia del control interno.

La funcion del colaborador informatico |l con el numero (3) tres “video de imagenes”, (5)
cinco “direccion IP"S™y (6) seis “Plotter” y en la funcion del colaborador informatico 11
con el namero (3) “impresiones €n material vinilico” en la auditoria practicada, los
responsables indicaron no realizarlas; derivado que no esta actualizado el manual de
funciones. Sin embargo, en oficio sin numero de fecha 03 de agosto de 2020, manifiesta
la Jefatura de Informatica que el Plotter actualmente, fue trasladado a la Unidad de
Relaciones Publicas y en cuanto al resto de procesos la Jefatura no argumento al
respecto. Léase el Decreto 13-2013 articulo 67 que reforma el Decreto 31-2002 numeral
3.

No existe un manual del usuario del equipo de computo.

r con ellas por escrito colisionaria con la

2) Recomendaciones.

Revision del control interno, mantenimiento, antivirus a equipo de computo;
unidades con problema de archivos digitales por falla de uno de los servidores;
composicion del resguardo de la data municipal y otras observaciones generales
de control interno 'y legal.

Se sugiere a la Jefatura de Informatica y su personal considerar lo siguiente:

a) verificar y dar seguimiento al cumplimiento del control interno en los equipos de
computo de la municipalidad, derivado que, en la muestra, se determind
inconvenientes en la gestion de los procesos mantenimiento, antivirus, resguardo de
los archivos, constancia de usuarios, entre otros. Léase el Decreto 31-2002 articulo
39 numeral 20, Decreto 1-87 articulo 46, Acuerdo Interno 09-03 de la Contraloria
General de Cuentas numeral 1, Manual de funciones de la Municipalidad y el
Reglameﬁto Interno Municipal articulo 94 y las buenas practicas.

Que la Jefatura de Informatica coordine con las Jefaturas de las Unidades que a la
fecha no cuentan con los archivos recuperados para la localizacién en los servidores,
o la estrategia que 2 la fecha se implemento entre la unidad de informatica y las

Bta Catie y 4ta Avenida Zona 1, San Lucas Sacatepequez.
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unidades afectadas de compartir Caetz & de la data para su blusqueda por los
interesados O responsables; asimis‘gm fe la unidad afectada; que ala fecha de la
auditoria no se no habia pronunciado de la pérdida de archivos digitales lo realice ala
Jefatura de Informatica, derivado que existe personal municipal que tiene licencia por
los efectos del COVID-19y no ha reportado este extremo. En ese orden de ideas, que
la Jefatura de Informatica informe a la Administracion Municipal, de forma concreta
por unidad, de la localizacion del 1.21% de los archivos con problemas en uno de los
servidores municipales; de lo cual en oficio sin numero de fecha 3 de agosto de 2020,
el porcentaje pendiente de recuperar sé redujo a un 0.63%, segun argumentos de la
Jefatura de esa Unidad. Léase el Decreto 34-2012 articulo 12, Decreto 31-2002
articulo 39 numeral 20y Reglamento Interno de Personal Municipal articulo 94 y 96.

c) Que la Unidad de Informatica implemente los mecanismos del control por medio de
una bitacora de 10s archivos-data respaldada-backup por unidad, tanto de forma
automatizada como fisica, en ese orden de ideas a la fecha existe el resguardo en
tiempo real por medio del resguardo en los SERVIDORES, QNAZ ARREGLO DE
DISCO, QNAZ TERCIARIO, CAJILLAS DE SEGURIDAD, Yy GOOGLE DRIVE/NUBE
y que sea informado periédicamente a la Administracion Municipal con €l visto bueno
del Jefe Inmediato para efectos de control interno'y minimizacién del riesgo de orden
general. Léase el Decreto 31-2012 articulo 12, Decreto 31-2002 articulo 39 numeral
20, Decreto 1-87 articulo 46 Y Reglamento Interno de Personal Municipal articulo 1, 2,

y 3.

d) Sesugiere a la Jefatura de Informatica dar seguimiento a las observaciones generales
de este informe entre estos: 1) requiera los manuales correspondientes a procesos en
general de informatica, 2) presente 2 la opcion de conexion al servidor central a las

unidades que aun no lo estan, 3) gestionar los contratos de alojamiento de datos a
donde corresponda, 4) crear politicas de estrategias con el adecuado uso del equipo
de computo y 1a proteccion de informacion en los servidores municipales, 5) actualizar
el registro de usuarios y de las IP'S por el uso de equipo de computo municipal, 6)
requerir ala Direccion de Recursos Humanos |a actualizacion de las funciones del
personal de informatica, derivado de procesos que a la fecha no los realizan. Léase
el Decreto 31-2002 articulo 39 numeral 20, Manual de Funciones de la Municipalidad,
y Reglamento Interno de Personal Municipal.

CONCLUSION
Como res_ultado de la revision efectuada, cuyo objetivo es verificar el control interno s€
evideneia, lo siguientes: a) de una muestra de 36 casos existe diferentes porcentajes que

o cumple el control interno segun la observacion, b) a la fecha existe unidades gue no
A recuperados archivos digitales con un 1.21% que equivale a 31,852 archivos de la

6ta Calle y 4ta Avenida Zona 1, San Lucas Sacatepégquez
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informacion recuperada segun las obgagieones y argumentos de la Jefatura de
Informatica; que si bien es cierto la JefaLe la Unidad en mencion, manifiesta en su
oficio sin nimero de fecha 3 de agosto de 2020 que la recuperacion se ubica
actualmente, en un 0.63%; ¢) seguln la observacion general de control interno y legal
existe procesos en la unidad de informatica que presentan debilidad en su gestion, con

datos referidos a marzo'y agosto_de 2020.

Quedando a su disposicion, para cualquier aclaracion o ampliacién sobre el contenido
del presente informe, con el proposito de implementar las soluciones a las observaciones
descritas con anterioridad, sé agradecera requerir a los responsables del area de
informatica; fortalecer el control interno Yy cumplir con lo que establece las normas
descritas en las recomendaciones del presente informe; asimismo, remitir a la Autoridad
Administrativa, sus comentarios y copias de los documentos de soporte de las gestiones
llevadas a cabo.

Atentamente,

P
Preparado por: Lic. JAIME SAARCENR

DITORIA INTERNA.
CC. Correlativo/expediente. e
Autoridad Administrativa. )
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Municipalidad de San Lucas Sacatepéquez

Unidad de Auditoria Interna

Centrol interne del equipo de cémputo.

Marzo, Abril y Maya 2020.

ANEXO 1 1 2 7 3 _ 4 7 5 _ 6 7 8 9 12 36
DIRECTORIO MUNICIPAL, DATOS INFORMATICA MANTENIMIENTO EQUIPO OBTIENE RESPALDOS ES
NECESARI
o]
No. |Nombres  |Apellidos |Puesto Unidad Nombre  |Estatus P Nombre |CONSTANCIADE| sERVICIOY PROBLEMAS | ACTIVACION DEL
Usuario Equipo ENTREGA DE MANT. LIMPIEZA PRESENTADOS SISTEMA
USUARIO ANTIVIRUS EQUIPO RESTRICCIONES | EN EL EQUIPO | OPERATIVO. 51 /nO A VECES DIARIA SEMANAL MENSUAL st sbservaciones
1|Jesica Barrera Asistente1 |RRHH rrhh02 Configurado |192.168.100|RRHHOZ2 si s si no funciona si no si si La laptot ala fecha no tiene
032 mantenimiento
2|Lourdes Amarra Asistente3 |RRHH rrhh04 Configurado |192.168.100|RRHH04 si si st si no si si si si Cuando existe suspension de
034 energia elécirica, la red no se esti
activada, ocurre el problema de
trabajo en les archivos actuales
3|Julissa Ismatul Asistente4 |RRHH rrhh0S Configurado RRHHOB si si si si no si s si si No tiene conocimiento si es
192.168.100 mensual el srchivo de la data.
035
4|Claudia Moreira Oficial 1 Secretaria |secretana02|Configurado SE02 si si si si la bateria no si si si Oficial 2, 1z bateria de la maquina
192.168.100 sirve no . ULP, public, secretaria,
024 UIP secre.
5|Josefina Ismatul Oficial 2 Secretaria |secretara03 [Configurado |97 168 100 |SED3 si si si si no si si si si Problemas de red.
025
6|Maria José [Rejopachi Oficial 3 Secretaria  |secretaria04 |Configurado SE03 si si si si no si si si si La maquina y el sistemas trabaja
adecuadamente:
7 |Isabel Bran Secretaria  |Alcaldia alcaldia02 |Configurado |192.168.100 si si si no si no si si
Alcaldia 022
8 |Julio Arrecis Jefe Cementerio |cementeriol |Configurade st si sl si na si si si si El personalde la unidad manifiesta
1 que realizaran backups
personales/memoria externa para
el resguardo de la data, derivado
192,168,100 los inconvenientes a la red.
042
g|Jasmin Urrea Asistente Cementerio |cementericl |Configurado  [192.168.100|S101 si si si si no si si si El personalde la unidad manifiesta
2 040 que realizaian backups
personales/memoria externa para
el resguardo de la data, derivado
los inconvenientes a la red.
10|Brenda Lopez Cementerio |cementerio0 |Configurado {192.168.100|S102 si si si si no si si si si El personal de Ja unidad manifiesta
3 041 que realizaran backups
personales/memoria externa para
el resguardo de la data, derivado
los inconvenientes a la red.
11|Milton Reyes Digitador Ill |JAM jam04 Configurado |192.168.100 si si si si no si no no si
104
12|Tanya Guillermo Digitador Il |JAM jam05 Configurado |[192.168.100|JAOS si si si si no si si si
107
13|Duice Monterroso  |Oficial JAM jaim06 Configurado [192.168.100|JAOG si s si si no si si
Segundo 106
14|Herberth Godinez Oficial y Q\ jam07 Configurado |192.168.100|JAOQ7 si s si si no si si si si
108
15 |Kimberly Pineda Jam09 81 st si si no si no si
18 |Marvin Ajvix \ coco02 Configurado cooz si si si si no si si si si
T




Municipalidad de San Lucas Sacatepéquez

Unidad de Auditeria Interna

Control interno del equipo de computo

Marzo, Abril y Mayo 2020,

ANEXO 1 1 _ 2 _ 3 _ 4 7 5 _ 6 7 8 9 A 10 _ 1 12 1§
DIRECTORIO MUNICIPAL, DATOS INFORMATICA MANTENIMIENTO EQUIPO OBTIENE RESPALDOS FRECUENCIA ES
NECESARI
Lo]
No. [Nombres Apeliidos Puesto Unidad Nombre Estatus P Nombre [constanciape| servicioy PROBLEMAS | ACTIVACION DEL
Usuario Equipo ENTREGA DE MANT. LMPIEZA PRESENTADOS SISTEMA
USUARIO ANTIVIRUS EQUIPO RESTRICCIONES EN EL EQUIPG OPERATIVO, 51 /NO A VECES DIARIA SEMANAL MENSUAL observaciones
17 |Beverly Santander Secretaria |CoCo coco03 Configurado [192.168.100 si si no si El usuario manifiesta que la RED
47 es la que tiene problemas de
forma irregular.
18|Pablo Solis Técnico CoCo coco04 Configurado  |192.168.100 si si si no si si si si El colaborador lleva el programa
093 QGIS, SATELITAL, uno delos
problemas que tiene el usuario
es el problema de la RED.
19|Rosa Callejas Oficial 1 Atencién av01 Configurado  [192.168.100|AV01 st si si si no si si si si
Vecino 74
20(Juan Axpuac Oficial Catastro catastroD3 |Configurado |192.168.100 si si si si 10 si no si si
122
21|Carlos Siquinac Oficial Catastro catastroD6  |Configurado 192.168.100 si si si si no si st si si
121
22 |Fernando Morales Coordinador |DMP dmp02 Configurado DMPO2 si si si si no si si si si Actualmentz a la hora abrir los
archivos/capetas cuenta con el
problema de no visualizarlas de
192.168.100 una a dos veces por dia
143
23|Fernando Visoni Oficial DMP dmp03 Configurado DMPO3 si s i si no si si si si No tiene eldisco original,
192,168,100 derivado que se descompuso.
142
24 |Abigail Rodas Oficial DMP dmpQ7 Configurado DMPO7 sl si si si no si si si si
25|Jhony Cabrera Oficial DMP dmp08 Configurado |192.16%.100. |DMPO8 si si si si no si si si si
215
26 |Monica De LaRosa |Oficial DMP dmp09 Configurado |192.168.100 |DMPO9 si si si si no si si si
150
27 |Ariel Pérez Oficial DMP dmp10 Configurado DMP10 si si si si no si si si Lentitud e el equipo, en el caso
192.168.100. de las resticciones causa
216 problema.
28 |Andry Alvarado Oficial DMP dmp12 Configurado |192.168.100 si si si si no il si si si
131
29 |Alexis Barrera Oficial DMP dmp13 Configurado si si si si no s no no si
30|Carlos Navas Oficial DMP dmp15 Configurado [192.168.100 si si si si el mouse no si si si si
151 sirve
31 |Rafael Diaz Tescreria  |DAFIM dafim02 Configurado |192.168.100. |DAFIMO2 si si si si no si si si si
52
32|Carlos Barrera Guatecompr [DAFIM dafim03 Configurado |192.168.100 |DAFIMO3 si si si si no si si si si
as 053
33|Darlin Tocay Asistente DAFIM dafim04 Configurado DAFIMO4 si si 51 st no si si si si
Guatecompr 192.168.100,
as P 54
34|Teodoro Chiguichon \_w»w_z dafim09 Configurado  |192.168.100 |DAFIMOS st si si si no si si si si
N 058
D tri arcia dafim10 onfigurado DAFIM10 i i i si i i i i
35|Demetrio Garcf DAFIM afi Configul 192.168.100 si si si si no si si si s
060




Municipalidad de San Lucas Sacatepéquez
Unidad de Auditoria Interna
Control interno del equipe de computo.

Marzo, Abril y Mayo 2020.
ANEXO 1 1 7 2 W 3 7 4 _ 5 _ 6 7 8 E _ 10 7 1 12 5
DIRECTORIO MUNICIPAL, DATOS INFORMATICA MANTENIMIENTO EQUIPO OBTIENE RESPALDOS FRECUENCIA ES
NECESARI
o]
No. [Nombres Apellidos Puesto Unidad Nombre Estatus 1P Nombre |CONSTANCIADE| SERVICIOY PROBLEMAS | ACTIVACION DEL
Usuario Equipo ENTREGA DE MANT. LIMPIEZA PRESENTADOS SISTEMA
usuARIO ANTIVIRUS EQUIPO RESTAICCIONES | ENELEQUIFO | OPERATIVO. si /ND A VACES DIARIA SEMANAL MENSUAL s otservaciones
36|Gabriela Caceres DAFIM dafim14 Configurado DAFIM14 si si si no si no si En la consulta, existe una alerta en
el antivirus en el estado del
dispositivo. Ademas, la encargada
cuenta con almacenamiento de
informacion en una memoria
externa.
192,168,100
070
Alribute cumplido 36 36 36 33 33 36 29 1 24 2 1 27
Atributo no cumplide 0 0 0 3 3 0 7 35 12 34 35 9
Total . 36 36 36 36 36 36 36 36 36 36 36 36
% Atributo cumplido 100% 100% 100% 92% 92% 100% 81% 3% a7% 6% 3% T5%
% Atributo no cumplido 0% 0% 0% 8% 8% 0% 19% 97% 33% 94% 97% 25%
Total 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%




Municipalidad de San Lucas Sacatepéquez
Unidad de Auditoria Interna
Control interno del equipo de computo.
Marzo, Abril y Mayo 2020.

ANEXO 1 13 14 i 15 _ 16 _ 17 _ 18 ‘ 19 _ 20 _ 21 _ 22 _ 23 _ 24 35
DIRECTORIO MUNICIPAL, DATOS INFORMATICA ES NECESARIO ARCHIVOS CON LO QUE TRABAJA
No. |Nombres Apellidos Puesto Unidad Nombre Estatus IP Nombre
Usuario mn__._in— imagenes/public
NO WORD EXCEL POWERPOINT PDF AUTOCAD PROYECT Visio NITRO CMAPTOOLS VIDED er chservaciones
1|Jesica Barrera Asistente’1  |RRHH rrhh02 Configurado  |192.168.100[RRHH02 v v v v La laptot ala fecha no tiene
032 mantenimiento,
2|Lourdes Amarra Asistenie3 |RRHH rrhh04 Configurado 192 168 100|RRHHO4 v v v v Cuando existe suspension de
034 energia eléairica, la red no se esta
activada, ocurre el problema de
trabajo en los archivos actual
3|Julissa Ismatul Asistente4 |RRHH rrhh05 Configurado RRHHO6 v v v v v v No tiene conocimiento si es
192.168.100 mensual el archivo de la data
035
4 |Claudia Moreira Oficial 1 Secretaria [secretaria02 |Configurado SE02 v v v Es oficial 2 la bateria dela
méquina ne sirve, UIP, public,
192.168.100 secretaria, UIP secretaria.
024
5|Josefina Ismatul Oficial 2 Secretaria  |secretaria03 [Configurado  |j92 163100 |SED3 v v Problemas de red
025
6|Maria José  |Rejopachi Oficial 3 Secretaria |secretaria04 |Configurado SE03 v v v La maquinay el sistemas trabaja
adecuadamente.
7|Isabel Bran Secretaria  |Alcaldia alcaldia02 |Configurado [192.168.100 v v v v v
Alcaldia 022
8|Julio Arrecis Jefe Cementerio |cementerio0 | Configurado v v v v v El personalde la unidad manifiesta
1 que realizarin backups
personales/memoria externa para
el resguardo de la data, derivado
los inconvenientes a la red
192.168.100
042
9|Jasmin Urrea Asistente  |Cementerio |cementerioO |Cenfigurade |192.168.100(S101 v 'd v v v El personalde la unidad manifiesta
2 040 que realizarin backups
personales/nemoria externa para
el resguardo de la data, derivado
los inconvenientes a la red.
10|Brenda Lépez oficial Cementeric |cementerioO |Configurado |192.168.100(S102 v v v v v© El personal de la unidad manifiesta
administrati 3 041 que realizaran backups
Vo personales/memoria externa para
el resguardo de la data, derivado
los inconvenientes a la red.
11 |Milton Reyes Digitador Il [JAM jam04 Configurade |192.168.100 v v v v
104
12|Tanya JAM jam05 Configurado  [192.168.100|{JA0S v v v v
107
13|Dulce Monterroso | Oficial JAM jam06 Configurado [192.168.100|JA06 v W v o N e
WME.EQD 108
14 |Herberth Godinez Oficial y JAM jamQ7 Configurado |192.168.100|JA07 v v v v
22_@“33 108
15 |Kimberly Pineda \ Digi T JAM Jam08 bl =
16 |Marvin Ajvix ﬁ Jﬁ@nﬁ CoCo coco02 Configurado CO02 v v v v




Municipalidad de San Lucas Sacatepéquez

Unidad de Auditoria Interna

Control interno del equipo de cémputo

Marzo, Abril y Mayo 2020.
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ANEXO 1 14 _ 15 — 16 _ 17 4 18 _ 19 i 20 A 21 _ 22 _ 23 _ 24 35
DIRECTORIO MUNICIPAL, DATOS INFORMATICA ES NECESARIO ARCHIVOS CON LO QUE TRABAJA
No. [Nombres Apellidos Puesto Unidad Nombre Estatus IP Nombre
Usuario Equipo imagenes/public
NO WORD EXCEL POWERPOINT PDF AUTOCAD PROYECT Visio NITRO CMAPTOOLS VIDEQ er ohsarvaciones
17|Beverly Santander Secretaria  [CoCo coco03 Configurado  |192.168.100 v v v v El usuario manifiesta que la RED
A7 es la que tiene problemas de
forma uregular.
18|Pablo Sclis Técnico CoCo coco04 Configurado  |192,168.100 ¥ v v v v El colaborader lleva el programa
g
093 QGIS, SATELITAL, uno de los
problemas que tiene el usuario
es el problema de la RED.
19|Rosa Callejas Oficial 1 Atencion avoi Configurado |192.168.100|AV01 v v
Vecino 74
20([Juan Axpuac Oficial Catastro catastro03  |Cenfigurado  |192.168,100 v v v
122
21 |Carlos Siquinac Oficial Catastro catastra08  |Configurado |00 1 c0 109 v v v
121
22|Fernando Morales Coordinador |[DMP dmp02 Configurado DMPQ2 v v v’ v Actualmente a la hora abrir los
archivos/carpetas cuenta con el
192.168.100 problema de no visualizarlas de
143 una a dos veces por dia
23|Fernando \isoni Oficial DMP dmp03 Configurado DMPO3 v v v v No tiene el disco original,
192.168.100 derivado que se descompuso.
142
24|Abigail Rodas Oficial DMP dmp07 Configurado DMPO7 e v o v
25|Jhony Cabrera Oficial DMP dmp08 Configurado  [192.168.100. [DMPC8 v v v v
215
26 |Manica De La Rosa |Oficial DMP dmp03 Configurado [192.168.100 |DMPO9 v v A v
150
27 |Ariel Pérez Oficial DMP dmp10 Configurado DMP10 v v v v v Lentitud en el equipo, en el caso
192.168.100 de las restricciones causa
216 problema,
28 [Andry Alvarado Oficial DMP dmp12 Configurado  |192.168.100 v v v v v
131
29 |Alexis Barrera Oficial bmP dmp13 Configurado v v v v v
30|Carlos Navas Oficial DMP dmp15 Configurado  |192.168.100 v v v 4
151
31|Rafael Diaz Tesoreria  |DAFIM dafim02 Configurade [192.168.100. |DAFIMO2 v v v v
52
32|Carlos Barrera Guatecompr | DAFIM dafim03 Configurade |192.168.100 |DAFIMO3 v v v v
as 053
33|Darlin Tocay Asistente  |DAFIM dafim04 Configurado DAFIMO4 v v v v
m:mpmcoq:vﬁw z 192.168.100
i 54
34| Teodoro Chigtichen dafim0g Configurado  [192.168.100 |DAFIMO9 v v v v
058
35|Demetrio Garcia dafim10 Configurado SRR 100 DAFIM10 v v’ v
060




Municipalidad de San Lucas Sacatepéquez

Unidad de Auditoria Interna
Control
Marzo, Abril v Mayo 2020.

terno del equipo de cémputo.

ANEXO 1 13 14 _ 15 ﬁ 16 _ 17 _ 18 _ 18 _ 20 7 21 _ 22 _ 23 _ 24 5
DIRECTORIO MUNICIPAL, DATOS INFORMATICA ES NECESARIO ARCHIVOS CON LO QUE TRABAJA
No. |Nombres Apellidos Puesto Unidad Nombre Estatus P Nombre ‘
Usuario Equipo Ireidzmnic/public
No WORD EXCEL POWERPOINT POF AUTOCAD PROYECT visio NITRO CMAPTOOLS VIDEO er observaciones
36|Gabriela Caceres DAFIM dafim14 Configurado DAFIM14 v v v v Ln la consults, existe una alerta en
el antivirus en el estado del
dispositivo. Ademés, la encargada
cuenta con almacenamiento de
informacién en una memoria
externa.
192.168.100
070
] 36 36 25 31 [ 0 1 2 1 6
0 0 0 11 S 30 0 35 34 3 35 340
1] 36 36 36 36 36 0 36 36 36 36 36
% Atributo cumplido 0 100% 100% 69% 86% 17% 0 3% % 0% 3% 17%
% Atributo no cumplido 0 0% 0% 31% 14% 83% 0 97% 94% 100% 9% 3%
Total 0 100% 100% 100% 100% 100% 0 100% 100% 100% 100% 1 00%




Municipalidad de San Lucas Sacatepéquez
Unidad de Auditoria Interna

Control interno del equipo de computo.

Marzo, Abril y Mayo 2020.

ANEXO 1 25 26 _ 27 # 28 7 25 _ 30 _ 31 _ 32 _ 33 _ 34 _ 35
DIRECTORIO MUNICIPAL, DATOS INFORMATICA ARCHIVOS LUGAR DE ALMACENAMIENTO Y CANTIDAD DE INFORMACION
CON LO QUE
TRABAJA
No. |Nombres Apellidos Puesto Unidad Nembre Estatus P Nombre
Usuario Equipo CARPETA archivos
EJECUTABLES c1 D1 COMPARTIDA | ESCRITORIO OTROS MENOR A1 GE |1GBHASTAS GB| MAYOR ASGB|  pequefios observacianes
1|Jesica Barrera Asistenie! |RRHH rrhh02 Configurado |192.168.100|RRHHO2 v v La laptot a la fecha no tiene
032 mantenimiento
2|Lourdes Amarra Asistente3  |RRHH rrhh04 Configurado |192.168 100{RRHHO4 v s v Cuando existe suspension de
034 energia cléetrica, la red no se esta
activada, ocurre el problema de
trabajo en los archivos actuales
Ismatul Asistente4 [RRHH rrhh05 Configurado RRHHOS v v v v v No tiene conocimiento si es
192 168 100 mensual el archivo de la data.
035
4|Claudia Moreira Oficial 1 Secretaria  |secretariad2 |Configurado SE02 v v Oficial 2, la bateria de la maquina
192.168.100 no sirve, UIP, public, secretaria,
024 UIP secre.
5 |Josefina Ismatul Oficial 2 Secretaria |secretaria03 |Configurado |192 168 100 [SEO3 v v Problemas de red.
025
6|Maria José |Rejopachi Oficial 3 Secretaria |secretaria04 |Configurado SEQ3 v v La maquina y el sistemas trabaja
adecuadamente.
7 |Isabel Bran Secretaria |Alcaldia alcaldia02 |Configurado (192,168,100 v Vv v o v v
Alcaldia 022
8|Julio Arrecis Jefe Cementerio |cementerio0 | Configurada v i v El personal de la unidad manifiesta
1 que realizarin backups
personales/memoria externa para
el resguardo de la data, derivado
los inconvenientes a la red.
192.168.100
042
9[Jasmin Urrea Asistente  |Cementerio |cementerio0 | Configurado |192.168.100(S101 v v v v El personal de la unidad manifiesta
2 040 que realizaran backups
personalesimemoria externa para
el resguardo de la data, derivado
los inconvenientes a la red.
10 |Brenda Lopez oficial Cementerio |cementerio0 | Configurado |192.168.100|S102 v v v v El personal de la unidad manifiesta
administrati 3 041 que realizarin backups
vo personales/'memoria externa para
el resguardo de la data, derivado
los inconvenientes a la red
11 [Milton Reyes Digitador IIl |JAM jam04 Configurado |182.168.100 v v v
104
12|Tanya Guillermo Digitador Il |JAM jam05 Configurado [192.168.100|JAOS v v v
o 107
13 |Dulce Monterroso %r?._ jam06 Configurado |192.168.100|JACG v v v
.106
14 [Herberth Godinez m.o,_s jamO7 Configurade |192.168.100{JAQ7 v v
108
imberly Pineda Jam0g9 v v v
2
>




Municipalidad de San Lucas Sacatepéquez
Unidad de Auditoria Interna

Control interno del equipe de cémputo.

Marzo, Abril y Mayo 2020

ANEXO 1 25 26 _ 27 A 28 _ 29 4 30 _ 3 _ 32 _ 33 _ 34 _ 35
DIRECTORIO MUNICIPAL, DATOS INFORMATICA ARCHIVOS LUGAR DE ALMACENAMIENTO Y CANTIDAD DE INFORMACION
CON LO QUE
TRABAJA
No. [Nombres Apellidos Puesto Unidad Nombre Estatus IP Nombre
Cm:mlo Mn——.__,nua CARPETA archivos
EJECUTABLES c1 D1 COMPARTIOA | ESCRITORIO OTROS MENORALGB |1GE HASTA 5GB| MAYOR A5GB |  pequefios observaciones
16 {Marvin Ajvix Técnico 01 |CoCo cocol2 Configurado CO02 W o
17 |Beverly Santander  |Secretaria |CoCo cocol3 Configurado  |192.168.100 v v El usuario manifiesta que la RED
.47 es la que tiene problemas de
forma irregular.
18|Pablc Solis Técnico CoCo coco04 Cenfigurade  |192.168.100 v v v v El colaborador lleva el programa
093 QGIS, SATELITAL, une delos
problemas que tiene el usuario
es el problema de la RED.
19|Rosa Callejas Oficial 1 Atencién av01 Configurade |192.168.100|AV01 Ve v
Vecino 74
20|Juan Axpuac Oficial Catastro catastro03 |Configurado |192.168.100 v Ve v
122
21|Carlos Siquinac Oficial Catastro catastrol6 |Configurado |55 14e 100 v v v
121
22|Fernando Morales Coordinader |DMP dmp02 Configurado DMPO2 v v Actualmente a la hora abrir los
archivosfcarpetas cuenta con el
problema de no visualizarlas de
192.168.100 una a dos veces por dia.
143
23|Fernando Visoni Oficial DMP dmp03 Configurado DMPO3 v v No tiene el disco original,
192.168.100 derivado que se descompuso.
142
24|Abigail Rodas Oficial DMP dmpQ7 Configurado DMPO7 e v £z
25|Jhony Cabrera Oficial DMP dmp08 Configurado {192,168 100, [DMPO8 v v i
215
26|Monica De La Rosa DMP dmp0S Configurado |192.168.100 |DMPO9 v v v
150
27 |Ariel Pérez DMP dmp10 Configurado DMP10 v v Lentitud en el equipo, en el caso
192.168.100 de las restricciones causa
216 ‘ problema.
28 |Andry Alvarado DMP dmp12 Configurado [192.168.100 v v v
131
29|Alexis Barrera DMP dmp13 Configurado v v v
30|Carlos Navas Oficial DMP dmp15 Configurado  |192.168.100 v v v
151
31|Rafael Diaz Tesoreria  |DAFIM dafim02 Configurado  |192.168.100. |DAFIM02 v v v
52
32|Carlos Barrera Guatecompr | DAFIM dafim03 Configurade |192.168.100 |DAFIMO3 v v v
as 053
33|Darlin Tocay Asistente DAFIM dafim04 Configurado DAFIMO4 v v v
Guatecomp 192.168.100.
as \ i 54
34| Teodoro Chigtiichon \ \o»@z_ dafim09  [Configurado [192.168.100 |DAFIMOS v . v
058
35|Demetric Garcia dafim10 Configurado 192,168,100 DAFIM10 v W "
060
[
)




Municipalidad de San Lucas Sacatepéquez

Unidad de Auditoria Interna

Control interno del equipo de computao.

Marzo, Abril y Mayo 2020

ANEXO 1 25 26 _ 27 _ 28 _ 29 f 30 ﬁ 31 # 32 7 33 _ 34 _ 35
DIRECTORIO MUNICIPAL, DATOS INFORMATICA ARCHIVOS LUGAR DE ALMACENAMIENTO Y CANTIDAD DE INFORMACION
CONLO QUE
TRABAJA
No. |Nombres Apellidos Puesto Unidad Nombre Estatus IP Nombre
Usuario Equipo CARPETA archives
EIECUTABLES 1 D1 COMPARTIDA ESCRITORIO OTROS MENORA1GB |1GB HASTAS GE| MAYOR ASGB pequenos observaciones
36 |Gabriela Céceres DAFIM dafim14 Configurado DAFIM14 e v v En la consulta, existe una alerta en
cl antivirus en el estado del
dispositivo. Ademas, la encargada
cuenta con almacenamiento de
informacion en una memoria
externa.
192.168.100
070

Atributo cumplido 1 9 n 26 22 3 12 L 10 14

Atributo no cumplido 35 27 29 10 14 33 24 35 26 22

Total 36 36 36 36 36 36 3a 36 36 36

% Atributo cumplido 3% 25% 19% 2% al% %o 33% 3% 28% 39%

% Atributo no cumplido 97% 75% 81% 28% 39% 92% 67% 97% 72% 61%

Total 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%




Municipalidad de San Lucas Sacatepéquez
Unidad de Auditoria Interna

Verificacién de los archivos con problemas de resguardo en los servidores de la municipalidad.

ANEXO 2
INFORMACION OBTENIDA DERRHH DE FECHA 03 DE ABRIL DE 2020 DATOS AUDITORIA
fecha
verificacién notificacion de consulta
Auditoria | fecha consulta archivos informatica en unidad
Unidad usuario Puesto fecha /histdrica archivos/perdidos observaciones Interna Al archivos consultados/actual archivos dafados recuperados | recuperacion afectads ohservaciones
De diciembre hacia atrds estin todos los documentos,
control de resoluciones, de cantrol de resoluciones, de actualmente, la encargada ha elaborade nuevamente los
Isabel Bran secretaria alcaldia enero-marze 2020 si 4/05/2020 | transporte, oficlo varios. transporte, oficio varios. no no 4fospoan|controles perdidos v escaneados.
escaneo de expedientes, oficios para CGC, contratos
recursos humanos Licda Chévez directora agosto-2019a marze 2020 |36 y 22, nombramientos y traslades
escaneo de expedientes, oficios para |escaneo de expedientes, oficios
CGC, contratos 36y 22, para CGC, contratos 36y 22,
Lourdes Amarra Asistente Il H aos/2020| nembramientos y trastados nombrarmientos y trasiados no no 40512020,
Alrededor de dos semanas no tenian los archivos, en el
informatica trabajos en caso de archivos de escritorio no hubo problema, a |a fecha
cementerio Julio Arrecis jefe desarrollo 4/05/2020| na no si no ajosioio|toda la unidad cuenta con los archives histéricos.
juzgado todo personal toda la_informacion
En la consulta la responsable manifiesta que de forma fisica
solvencia de transito segin solvencia de trinsito segiin no tiene las constancias de enero a marzo de 2020, es
correlativo de enero a marzo de correlativo de enero a marzo de decir de que solo en el computador archivan digitalmente
Tanya Guillermo digitader Il si 6/05/20202020. 2020. no no 6/05/2020 | el correlativo.
control de expedientes y control de expedientes y En el caso de la impresidn de documentos generales
resoluciones admitivas deenero a resoluciones admitivas de enero a presento problemas a partir de marzo a principios de|
Milton Reyes ador Il si 6/05/2020 |marzo 2020, marzo 2020, no no 6/05/2020 | mayo 2020.
Herbert Go notificador si 6/05/2020 |no tiene archivos perdidos no si no 6/05/2020|En_el caso del responsable, no tuvo perdida de archivos.
base de licencias bloqueadas, trinsito, base de licencias
remisiones de trénsitos escaneadas  |bloqueadas, remisiones de En el caso de los archivos  dafiados fueron recuperados por
Dulce Monterroso oficial segundo si 7/05/2020 |anuladas, enero de marzo 2020, transitos escaneadas anuladas, si por jam no 7/05/2020|la encargada mas no asi por informitica.
control de ingreso de boletas de control de ingreso de boletas de No se recuperd archivo, la respansable solicité apoyo en
mberly Pineda digitade si 7/05/2020 |trénsito de enero a marzo de2020. _[transito de enero amarzo de 2020. |no no 7/05/2020|la misma_unidad para rehacer el archivo.
El responsable manifiesta que lo Gnico que informatica
Jefe derelaciones infermitica trabajos en brindé fue la activacion del usuario, derivado del cambio
. Ange| Castafieda pi desarrollo [activacién usuario 14/05/2020 | ninguna ninguno nfa n/a 14/05/2020 | del servidor.
Dafim Gabriela Caceres oficial 15y 16 maro 2020 4/05/2020 |fotografias de vallas publicitarias fotografias de vallas publicitarias no 4/05/2020
En el caso de informdtica ha recuperade un 90%, sin
embargo, del lado de DAFIM existia un backup externe, en
repartes igss, plan de prestaciones, reportes [gss, plan de prestaciones, conclusién los archivos han sido recuperados en su
Rafael Diaz tesorero febrero y rarzo 2020 si 6/05/2020 [primas fianza, yarchivos histéricos. |primas fianza, y archivos histéricos. |si 90% informaino 6/05/2020 | totalidad.
cuadre de cierres de caja general
cuadre de cierres de caja general de |de enero a marzo 2020, El archivo no fue eliminado, perc la informacion a la fecha
‘enero a marzo 2020, comprobacién, |comprobacion, de enero a marzo de recup ion se registraba d lizada, en el mes de
de enero a marzo 2020, oficios 2020, oficios internos CONTA- febrero 2020 en clerres de caja general , comprobacion
Herbet Lopez i marzo de 2020 si 13/05/2020|internos CONTA-DAFIM 2020, DAFIM 2020, si si 26/03/2020 | actual y oficios internos CONTA-DAFIM 2020,
archivos de oferta electrénica, archivos de oferta electrénica,
cotizaciones, facturas de enero a cotizaciones, facturas de enero a
marze 2020, npg de enerc amarzo |marzo 2020, npg de enero a marzo Los archivos no han sido recuperados por informatica. (la
asistente de 2020, escaneo de contratos de 2020, escaneo de contratos de persona que si tuviese que realizar el trabajo nuevamente
Darlyn Tocay guatecompras enero y marzo 2020 ersonal de enero a marzo 2020, persanal de enero a marzo 2020. _ |no no 4/05/2020 | se Hevaria tres semanas para [a recuperacion parcial).
Los archivos no recuperados, son facturas escapeadas de|
Demetric Garcia auxiliar guatecompras |enero y marzo 2020 si registros de facturas de baja cuantia | registras de facturas de baja cuantia |no no 4/05/2020 | baja de cuantia de enero 2020.
e listado de control morosidad, listado de control marosidad,
Carlos Siquinac oficial IUSI €6 y marzo 2020 si 6/05/2020 |documentos de pagos. documentos de pagos. no no 6/05/2020| A la fecha no ha recuperado los archives perdidos.
control interno de expedientes de control interno de expedientes de Los archivos no han sido recuperadas por informatica,
entradas y salidas de enero a marzo |entradas y salidas de enero a marzo estos fueron recuperados por el usuario de |USI. En caso
2020, certificaciones y solvencias de | 2020, certificacionesy solvencias de |si recuperados de certificaciones a la fecha adn no han sido recuperadas
Juan Axpuac febrera_y marzo 2020 salvencias y certificaciones si 6/05/2020 |enero a marzo 2020. enero a marzo 2020. por iusi ne 6/05/2020 | por el usuario.
\ Hubo asistencia de informatica para el mantenimiento de
Rosita Callsjas \ 8/05/2020 |ninguno ninguno si si 8/05/2020{equipo
/ F planos, proyectos finales afios pasados, poa del afio
Dmp L agosto-2019 a marzo 2020 |2020.




Municipalidad de San Lucas Sacatepéquez

Unidad de Auditoria Interna
Verificacién de los archivas con problemas de resguardo en los servidores de la municipalidad.
ANEXO 2
INFORMACION OBTENIDA DE RRHH DE FECHA 03 DE ABRIL DE 2020 DATOS AUDITORIA
fecha
verificacion notificacion de consulta
Auditoria | fecha consulta archivos informatica en unidad
Unidad usuario Puesta facha/histérica archivos/perdidos observaciones Interna Al archivos consultados/actual archivos dafiades recuperados | recuperacién afectada observaciones
A fa fecha el responsable tiene una carpeta compartida de.
73,037 archivos proporclonado por la jefatura de
informatica de fecha 04-05-2020, para la localizacién de|
informes de supervisién de agosto informes de supervision de agosto archives; delo cual el responsable de esa unidad esta en
2019 a maro 2020, perfiles de dos [2019 a marzo 2020, perfiles de dos desarrollo de blsqueda de los archivos digitales, sin
proyectos (Sarala hoz y plantasan | proyectos (Sara la hoz y planta san embargo, en fisico estdn fos archivos descritos en la
Fernando Visoni 7/05/2020|José) y disefios. José) y disefios. |no 7/05/2020] columna de archivos dafiados.
planillas de salarios 035,031, A la fecha no se ha recuperado la informacién de agosto a
planilles de salarios 035, 031, presupueslos generales de marzo 2020, sin embargo, el responsable manifiesta que|
presupuestos generales de proyectos |proyectos de agosto 2019 a marzo tuva que realizar el escanea y li elaboracion de los
Fernando Morales coordinador Dmp 7/05/2020 | de agosto 2019 a marzo 2020. 2020, no no 7/05{2020 |archivos perdidos y estan en desarrallo,
A la fecha no han sido recuperados los archivos digitales, sin|
embargo, informatica comparte unacarpeta que contiene!
todos los proyectos de todos los proyectos de los documentos de forma general, e de comentar que un|
tales, en ese administracién digitales, en ese delegado de la unidad de informatics esta en el desarrollo
sentido de agosto 2019 amarzo sentido de agosto 2019 a marze de escaneo  de los expedientes de cada proyectodel
Abigail Rodas oficial sl 7/05/2020]2020, 2020. no _=|u! 7/05/1020|agosto 19 a marzo 2020.
A la fecha no han sido recupsrados los archives digitales,
el responsable manifiests que por su cuenta estd
informes de facturas, solicitudes, informes de facturas, solicitudas, pracesando nuevamente la informacién, de lo cual se
imé del requisiciones, imagenes del considers que como existe una copia fisica; que en el
Carlos Navas/Monica De la proyectos, anexos agosta 2019 a proyectos, anexos agosto 2019 a caso de que exista una modificacion algan requeri
Rosa oficial Dmp 11/05/2020| marzo 2020. marzo 2020. no no 11/05/2020 lonal se elaborard cambio,
planos de proyectos zona 1, 2, 3, 4, 5| planos de proyectos zona 1, 2, 3, 4,
y 6 de forma digital de febrero a|5 y 6 de forma digital de febrero a
marzo 2020. No asi de forma fisica,| marzo 2020. No asi de forma fisica,
estos estindentro de los expedientes|estos  estin  dentro de  los
Alexis Barrera oficial Dmp si 11/05/2020 | de cada proyecto. expedientes de cada proyecto. no no 11/05/2020 | A la fecha no han sido recuperados los archivos digitales.
planos finales desde agosto 2019 a | planos finales desde agosto 2019 a
marzo 2020 digital na se han marzo 2020 digital no se han
recuperado, (en el caso de agosto recuperado, (en el caso de agosto
2019 a marzo 2020 existen los 2019 a marzo 2020 existen los
archivos fisicos; que consistia en archivos fisicos; que consistia en
planos finales de los proyectos planos finales de los proyectos A la fecha no se han recuperados los archivos digitales, en|
terminados, (11 digitales para el afio |terminados, {11 digitales para el ese orden de ideas dnicamente pira los once archivos
2020 totalmente perdidos, de estos  |afio 2020 totalmente perdidos, de digitales se estan procesando nuevamente, mas no asi lof
no hay fisicos; que se estin estos no hay fisicos; que se estan de agoste 2019 a marzo 2020 que consiste en un|
Johny Adelson oficlal Dmp si 11/05/2020| elaborado nuevamente). elaborado nuevamente]. no no 11/05/2020 | aproximado de 30 archivos digitales.
todos los archivos de hipervinculos  |todos los archivos de hipervinculos A la fecha no se ha recuperados los irchivos en general se|
| (fetografias, escrituras escaneadas, |(fotografias, escrituras escaneadas, calcula que en el plazo de tres afios para realizar el
i i 3 ntos de 1es, movimientos de hipervinculo v en el caso del censo el problemas es las|
cambio devalor, el cambio de valor, el fotografias para este tema se llevariz alrededor de tres
catastral/nimero), y catastral/ndmero), y afios. Con fecha 08 de mayo de 2020, el responsable de la
censos/carpetas, informes, censos/carpetas, informes, unidad de informatica en oficio sin numero de la fecha en
respuestas de oficio, planos de respuestas de oficio, planos de mencion, indica |os hipervinculos se reestablecieron debida
catastro Andry Alvagado/Ariel Pérez |ofifial Dmp si 7/05/2020 | ubicacion. ubicacién. |si 7/05/2020 | a un error en la ruta de acceso,
En relacion a los archivos digitales el delegado de
informética asistic al delegado de catastro para lo
archivos digitales perdidos del localzacién  de archivos  perdidos  {paligenes e
archivos digitales perdides del sector |sector tres y cuatro de la aldea hipervinculacién). Es de comentar que al momento de
tresy cuatre de la aldea Choacoarral |Choacoarral (hipervinculo y alimentar el plano catastral se llevara alrededor de dos a
J si 14/05/2020| (hipervinculo y poligenos). ne 14/05/2020 tres meses.
control de constru febrero y marzo 2020

licencias y archivos




Municipalidad de San Lucas Sacatepéquer
Unidad de Auditoria Interna
Verificacién de los archivos con problemas de resguardo en los servidores de la municipalidad,

ANEXO 2

INFORMACION OBTENIDA DERRHH DE FECHA 03 DE ABRIL DE 2020 DATOS AUDITORIA
fecha
verificacion consulta
Auditoria | fecha consulta archives informatica en unidad
Unidad usuario Puesto fecha fhistérica archivos/perdidos observaciones Interna Al archivos consultados/actual archivos dafiados recuperados | recuperacion afectada observaciones
En el caso de los archivos danados fuern recuperades por|
el drea de coco, mas ne asi por informitica (se elabord el
Marvin Axvix técnico | 6/05/2020 |fotografias, licencias fotografias, licencias si por coco na 6/05/2020 |escaneo por el responsable nuevamentel.
planas, puntos de georeferencia planos, puntos de georeferencia
satelital de la construccion y fichas de |satelital de la construccion y fichas En el caso de los archivos dafiados fuernn recuperados por
Pablo Solis técnica si 6/05/2020 |inspeccion de inspeccidn si por coca ne 6/05/2020 |el drea de coco, mas ne asi por informatca.
~
\\\ \\ permisos, resoluciones, carpatas de  [permisos, resoluciones, carpetas de En el caso de los archivos dafiados fuern recuperados por
Beverly Santander secletaria si 6/05/2020 |control de enerc a marzo de 2020.  [control de enero 8 marzo de 2020, |[si por coce no 6/05/2020 |el drea de coco, mas no asi por informatica,
7




Municipalidad de San Lucas Sacatepequez
Unidad de Auditoria Interna
Control de archivos respaldados de la municipalidad
a abril de 2020.

ANEXO 3.
No. Directorio/Unidad Cantidad de archivos |Cantidad de Archivos al | Cantidad en bytes al 5 de | Cantidad de Archivos al | Cantidad en bytes al 29 Incremento de Diferencial en bytes
al 11-3-2020 5 de abril 2020 abril 2020 29 de abril 2020 de abril 2020 Archivos

1 Catastro 1263649 658503041 1263685 674332433212 36 673673930171
2 DMP 229593 423317362 230623 4379977430340 1030 4379554112978
3 Contruccién 283485 259381680 286551 288571875328 3066 288312493648
4 GIS 122227 116517033 187828 120216427898 65601 120099910865
5 Catatro - 1USI 378001 114196232 378054 117756137472 53 117641941240
6 SO 8537 58813776 8537 58813776 0 0
72 Secretaria 64697 44049289 65287 45843320431 590 45799271142
8 RRPP 72967 41627966 74994 42531438592 2027 42489810626
9 Recursos Humanos 22564 22229442 23243 26823684096 679 26801454654
10 |Juzgado 107343 21839488 108055 24933613568 712 24911774080
11 Guatecompras 32826 16702821 33552 17665421312 726 17648718491
12 |Informética 1770 13731588 23694 33600315765 21924 33586584177
13 |Public 6 5973202 45 205231074 39 199257872
14 UIP 1924 4297801 2071 4987404288 147 4983106487
15  |Catastro - AutoCad 161 2826779 171 3358371840 10 3355545061
16  |DAFIM 2681 2093306 2692 2215119918 1 2213026612
17 |UIP-Secretaria 5636 1518220 5733 508604416 97 507086196
18 |GTCompras 1462 504659 1465 516960610 2 516455951
19  |Sindicatura 897 494875 902 506893782 5 506398907
20  |Secretaria- AJuridica 15 6356 16 6537216 1 6530860
21 Aduridica \\&J\\ 50 2349 51 2404924 1 2402575
22 e 2 46 8 10092544 6 10092498
2873492 2600493 1808627311 2697257 5784628532402 96764 5782819905091




Municipalidad de San Lucas Sacatepéquez
Unidad de Auditoria Interna
Estructura del backup municipal.

ANEXO 4.

DESCRIPCION

ARQUITECTURA

DEL RESPALDO/BACKUP DE LA DATA MUNICIPAL MSLS ABRIL 2020

P N
@ Los arreglos de discos (RAID), tiene copias en copia de seguridad en la o g 14
. 5 o nube (lento) con servidor 1 ™
tiempo real, 4 unidades fisicas de 4 teras cada google drive dhciontrdo C " )
uno, en total 16 terabytes; respalda: directorios, N
documentos de carpetas compartidas.
- . discos duros conectados al w
Nota. 1. la data de los equipos de cémputo son @ servidor de aplicaciones
sincronizados en un servidor del cual no se vio {bolsd derarshives en
proceso, resguardade en .W
afectado. disco).
Nota. 2. la data en carpetas compartidas como &
i : s copia de seguridad . g
directorios creada en un servidor y no en los ‘ e ot —| (1)-0 unidad fisica oisco kll
equipos de cdmputo, estos resguardos fueron partir de la copia (4) 5 |
los afectados el 11 de marzo de 2020. {2)-1 unidad fisica pisco 4 e,
Nota. 3. en los discos 0,1y 2 presentaron da- copia  de  seguridad I airsglo ice. chcos
i : L . automatizada cada b. servidor  denominada
fio, de lo cual del disco 3 se realizo una copia semana (SEAGATE) (3)-2 unidad fisica pisco 4)_ i e
de seguridad de este, con 2,873,492 archivos 3
y 198,238 carpetas, con una diferencia de discos duros externos (4)-3 unidad fisica pisco 4
272,999 archivos al corte del 5 de abril 2020, OHAZ slstarmialespein —
) ) copia en tiempo real N
sistema nuevo de seguridad para el respaldo @

©

almacenamiento de red, fisico y local.
sistema nuevo de seguridad para el respaldo o
copia de seguridad google drive "en la nube",

con una capacidad contratada de 4 teras a un e 5 i
s - | discos duros (2)-1 unidad fisica bisco arregle  de  discos
costo de Q. 500, proceso copia finaliza en junio ARk
de respaldo Lo senlde
discos externos con archivos bolsén dafiados | RAID carpetas locales.

(1)-0 unidad fisica pisco

(3)-2 unidad fisica pisco

en recuperacién, con un registro de archivos
de 2,873,492.

@ Arreglo de discos para carpetas locales, (imagenes
escritorio y mis documentos).
CONCLUSIONES:

En el area de la data no existe control riguroso de ingreso-egreso, ademas, no existe camaras de seguridad y bitacoras operacionales. Aca, importante resaltar que existe una denuncia al MP de fecha 24 de abril de 2020, por
el dafio detectado en el cuarto de | ervidores municipales; de este fendmeno también, se desprende otros indicadores como: definicién formal de las personas responsables que tienen acceso a las copias de seguridad,
posibilidad de fallo de interca en-el servidor de correo; posibilidad de malware por falta de antivirus en equipes, la posibilidad de incompatibilidad entre el software de copia de seguridad y las nuevas versiones de
aplicaciones, nuevas politic&s_de ,.;_m,n%ama u otros elementos tecnoldgicos. Importante, también, comentar; falta de analisis de vulnerabilidades entre estas: escaneo del portal web, escaneo de aplicaciones, escaneo de
_servidores, verificacién de URL de sitios web y escaneo de servidores de aplicacion.
@ de abril 2020 a la fecha no se ha recuperado 272,999 archivos. En oficio sin numero de fecha 21 de abril de 2020, la Jefatura de informatica, manifiesta que del 1.21% queda pendiente de
recia como dato puntual en el anexo 3, del informe; es decir_que unidades y que archivos.

()

(4)-3 unidad fisica pisco




